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    班级群收费骗局

  骗子潜入家长微信群或QQ群，冒充班主任实施诈骗的事
件层出不穷。这些骗子或以预收学费的名义，或称学校开设补
习班，要求收取补习费用……由于其头像和昵称设置得与老师
的相同，发布的内容和平时教育行政部门下发通知高度相似，
部分家长信以为真，导致被骗。此类骗局有这4个套路：
　　套路一：广撒网、搜索QQ群
　　诈骗分子会在QQ内搜索班级群关键字，搜索到群后再冒
充老师、家长等申请加入，如果没有设置相应的验证机制或者
班主任验证不严格，骗子就容易趁虚而入。
　　套路二：套近乎、获取进群二维码
　　有不法分子在校园门口逗留，与其他家长闲聊、套近乎，
向家长索要班级群的二维码。由于很多群并未开启“群主确
认”功能，不法分子可直接扫码进群。
　　套路三：换头像、伺机行动
　　骗子进群后，伪装成学生家长添加班主任QQ/微信，通常
会备注为“xxx学生父亲/母亲”，“潜水”观察班主任的活动
规律，找机会将自己的头像换成班主任头像，并将自己的备注
名改为和班主任一模一样，然后在群里发送相关通知，要求缴
纳学费、培训费等各项费用。
　　套路四：利用时间差，实施诈骗
　　由于职业的特殊性，很多老师都开了消息免打扰功能，或者
在上课期间关闭手机，不法分子利用时间差借机下手，让真老师
不能及时发现，进而实施诈骗。

    学费住宿费诈骗

　　骗子冒充学校职能部门工作人员，向学生发布链接或二维
码等缴纳学费、住宿费的通知。

    奖学金诈骗

　　骗子冒充高校老师或资助机构人员，以电话、短信或邮件
等方式告知学生发放奖学金、助学贷款资金。要求学生提供银
行卡号、密码等信息，从而转走账户余额，或指令学生在
ATM自助取款机上进入英文界面操作，进而转走卡内钱款。

    “伪装推销”诈骗

　　伪装学长或学姐推销是新生经常遇到的骗局，如：推销电
话卡（没有售后保证，骗取身份证等重要信息用于电信诈
骗）；推销生活用品，如被褥等（可能是假冒伪劣产品）；忽
悠新生买“打折”辅导资料、健身卡等。骗子所推销的物品多
与新生的学习、生活息息相关，新生辨别是非的能力尚浅，不
好意思拒绝从而上当受骗。

    注销“校园贷”诈骗

　　骗子冒充网贷、互联网金融平台工作人员，称学生之前开
通过校园贷、助学贷等，再以不符合当前政策，需要清除校园
贷记录或者校园贷账号异常需要注销，如不注销会影响个人征
信等为由，骗取学生的信任。然后诱骗学生贷款，并转至其提
供的账户上，从而骗取钱财。

　　噪班主任应及时对本班的群成员身份进行核查，对身份存
疑的账号要尽快清除出群。启动入群验证功能，避免陌生人随意
加入班级QQ群、微信群，验证时要对相关信息再次核实。
　　噪家长不要随意向他人透露微信群、QQ群的群名称和
二维码等信息，保存好班主任老师的电话，了解学校的收
费政策和流程，切勿轻信群成员要求转账收费的信息。
　　噪如果遇到自称老师的人员要求转账或是索要银行
账号、密码等情况，家长应及时与老师和学校核实，不
可盲目转账汇款或是透露个人重要信息。
　　噪要妥善处理填写有个人信息的单据票证，身份
证复印件表明用途，在网络社交过程中不透露个人
信息。
　　噪奖助学金发放等官方行为都有官方通知渠道与规定
程序，不会通过电话、短信、微信等方式联系个人要求提供信
息，更不需要缴纳手续费、保证金等任何费用。相关部门不存
在所谓安全账户，更不会引导转账。
　　噪面对陌生人的热心要时刻保持警惕，手机、钱包、银行
卡、证件、录取通知书等重要物品一定要随身保管携带。
                    本报综合

开学季 这些诈骗套路需警惕

  试想一下，假如你突然收到一条陌生短信，里面竟有自己的“不

雅照”，是否会心头一惊？近期，深圳公安发布一起警情，不法分子利

用PS合成不雅照进行敲诈。

  日前，陈先生收到自称是“私家侦探”的来信，信里附带陈先生与

一名女子所谓的不雅视频截图，对方要求陈先生在收件后速与其联

系，否则将视频散播到互联网。其实，信里附带的不雅视频截图是PS

合成的，而寄件人也并不是“私家侦探”。

　　警方介绍，不法分子通过不法渠道收集或购买公众人物的公民

个人信息，然后使用电脑软件“移花接木”，合成部分公众人物的虚假

“不雅视频”或“不雅照片”，精准发送给对应的受害人，从而实施

诈骗。
　　这类诈骗有三个特点：一是侵害对象广泛。侵害对象主要是企

业家、各行业管理者、公职人员等社会公众人物。二是模板统一。

不法分子按照固定模板合成制作虚假“不雅视频”或“不雅照

片”，通过手机短信、纸质信件或电子邮件等匿名方式点对点发送

给选定的公众人物。三是诈骗话术如出一辙。不法分子以恶意骚

扰、所谓举报、向身边人散播等手段威胁敲诈受害人，迫使受害人将

钱转入指定的银行账户。
　　警方提示，收到类似诈骗信息，不要害怕，更不要有“破财消灾”

的念头，一旦回复、回电或转钱，不法分子会不断骚扰。要对相关信

息截图保存，准确记下不法分子的电话号码，及时向公安机关报案，

或者前往国家反诈中心APP举报。
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收到自己的“不雅照”？
截图保存 马上报警

  随着移动支付方式的普及，带来方便的同时也暗含不少风险。日前，

青州市公安局民警发布“手机安全支付宝典”。

　　近日，青州市公安局开发区派出所接到辖区群众报警，称其公司支付

宝收款账户被盗刷转账。根据报案人的描述，民警初步判定嫌疑人熟悉公

司内部运作，很有可能是熟人作案。

  民警调查发现，该公司的支付宝账号每个月都会从同一家淘宝店铺购

买东西，而公司的支付宝账户支付时间与被盗刷的时间基本吻合，于是判

定这家淘宝店跟嫌疑人有重大关系。经查，这个淘宝店铺的实际拥有人为

该公司的离职人员王某某，有重大作案嫌疑。王某某到案后，对其盗刷公

司支付宝账户资金的行为供认不讳。

　　原来，嫌疑人王某某去年接触公司采购工作时发现公司运营、款项支

付等有漏洞，于是注册了一个淘宝店铺，将公司支付宝账户里的资金盗刷到

自己的淘宝店铺账户。由于每一次盗刷的金额比较少，开始并未引起公司注

意，直到2023年7月底才被公司老板发现。截至报警时，该公司被盗刷金额累计

20余万元。目前，嫌疑人王某某已被依法采取强制措施。

  民警提醒，移动支付给人们带来前所未有的便捷，但是便利的背后也存

在着很严重的隐患，一定要养成良好的手机使用习惯。

  设置手机开机密码，但不用生日日期、手机号做密码。

  不要在手机里存身份证、银行卡照片。不要频繁刷机、随意ROOT，最

好通过官方应用商店下载安装软件。

　　使用支付工具时不用公共电脑或使用免费WIFI，公共环境下的计算机

很容易被植入病毒，侵入个人账户，泄露个人信息。

　　警惕钓鱼网站和软件，不扫不明二维码，不点不明链接。上网过程

中，不要下载不明文件，不要随意相信高利息、高返点之类的活动。

　　支付工具要实名认证，绑定身份证，防止丢失后被恶意找回密

码。关闭支付工具的小额免密支付功能，设定消费限额。

　　妥善处理好旧手机，将旧手机恢复出厂设置或格式化，断开手机云

存储功能，卖给相对正规的商家。

  验证码是保护账户安全的最后一道关卡，绝对不能告诉别人。

　　

┬潍坊日报社全媒体记者 王晓萌

移动支付暗藏风险民警传授“安全宝典”

　　眼下正值开学季，学生们即将开始新学期的忙碌，殊不知诈骗
分子也蠢蠢欲动，针对不同年龄段的人群“因人施骗”，令人防不
胜防。家长、学生以及老师一定要注意防范，防止上当受骗。
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