
  如今有不少人喜欢玩网络游戏，有的玩家还花大价钱购
买装备等，不法分子也盯上了这一群体。青州市公安局民警
提醒广大市民，玩网络游戏要适度，提高信息辨别能力，以
免造成财产损失。
　　近日，青州的小夏玩游戏时收到一条私信，询问小夏是
否卖游戏账号，对方可以高价收购。小夏觉得玩游戏还能赚
钱，很高兴，便爽快答应。双方加为QQ好友。
　　对方发给小夏一个网址链接，称游戏账号需要挂在这个
网站平台上才能进行买卖。小夏用自己的个人信息注册了账
号，登录该网站。很快，对方告诉小夏钱已汇至其网站账
户。小夏赶紧去网站账户提现，却显示账户被冻结，无法提
现。对方称要向账户里充值才能解封，小夏没有犹豫，随即
扫码充值了1000元，但还是无法解封。对方又说再充值5100元
才能解封，并给小夏提供了一个银行卡号，求财心切的小夏
立即转账。之后，小夏再次尝试提现，账户还是处于冻结状
态。对方表示，再充值10100元就能提现了。小夏把自己仅有
的2000元转给了对方，没想到再没等到对方的回复。小夏意识
到被骗，赶紧报警求助。
  民警表示，此类诈骗的套路为：骗子先在玩游戏的过程
中寻找有出售游戏账号或装备需求的受害者，并添加对方好
友，确认交易流程；骗子通过发送小程序二维码或下载APP
等方式，引导受害者在指定的虚假交易平台注册并交易；通
过假的资金入账截图让受害者误以为交易成功，然后以账号
提现失败、缴纳保证金、账号被冻结等各种理由，要求受害
人反复转账；当骗子达成目的后，会要求受害者在转账后删
除聊天记录、转账短信等，等受害者发现被骗时，早已被骗
子拉黑屏蔽。
　　此类诈骗的受害者多为游戏玩家，他们缺乏游戏账号或
装备交易经验，不清楚正规交易平台的运作。
　　民警提醒，喜欢玩游戏的市民要认准官方游戏账号交易
平台，避免私下交易；交易过程中，以账号提现失败、缴纳
保证金等各种理由，需要继续充值才可以解封账号的都是诈
骗，切勿按照对方要求继续充值，避免更多的经济损失。
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这些情况是骗局

  近期，有
不法分子打着“消

防”的旗号，使出各种手段
骗财骗物。为提高广大市民防

骗意识，潍坊市消防救援支队工
作人员提醒，如遇自称消防部门
到社区、单位、工厂免
费授课或售卖高价
消防器材请提高
警惕，切勿上当
受骗。

　　近日，潍坊市消防救援支队接到12345政务服务
便民热线反映，某单位接到自称消防部门的电话，称
可以免费上门为商户提供消防安全培训。因此前商
户在微信群中接收过消防支队的有关虚假消防培训
的普及宣传，害怕上当受骗，遂在培训后拨打
12345进行核实。
　　接到商户举报后，支队立即安排专人会同辖
区大队执法人员和相关部门成立联合执法组赶赴
现场处置。通过走访调查，发现商户反映的虚假
培训人员培训后，向参训人员出售高价消防器
材，在给商户的消防产品价目表上，其中家用绿
色水基灭火器单价为239元，防烟逃生面具单价为
219元，是正常市场价的3倍-10倍。虚假培训人员
高价销售消防产品致使多名商户上当受骗，执法
组根据调查情况联系当地派出所，将该起案件移
交公安机关立案调查。
　　消防部门提醒，凡是推销消防产品的培训都
是假培训，凡是上门收费的培训都是假培训，凡
是以培训为名接洽消防工程的都是假培训。各单
位或个人如遇致函致电联系开展所谓的“免费消
防安全培训”等情况，请保持高度警觉，可以与
当地消防部门联系进行核实或拨打12345电话举报。
  此外，市民要警惕以下关于消防的诈骗套路：
  劣质产品，高价推销　一些不法分子出版盗版
的消防书籍、图册和音像制品等，他们物色联络
员派驻到全国各地，以诈骗手段高价推销这些劣
质产品。
  假装检查，收取罚款　不法分子学习消防专业
术语，并制作可信度强、仿真度高的假证件、假文件
冒充执法人员，对单位或场所强行检查，然后以场所
存在火灾隐患为由，进行“高额罚款”。一旦收取罚
款后，就逃之夭夭。
  上门检查，强行推销　不法分子冒充消防部门工
作人员到各单位进行消防安全监督检查，结果往往是
以灭火器、烟感报警器等消防器材配备不足或损坏为
由，推销不合格消防产品，进而从中得利。
  发布通知，骗培训费　传真至单位带有消防部门
公章的紧急通知文件，要求企业单位进行新的消防安
全条例培训，并将培训费存入私人银行账号。
  征收“押金”，允诺退款　打着“消防安全防火”等
旗号，到处征收“押金”，并声称只要在一定时段内不发
生任何消防安全事故就能全额退款。
  免费培训，推销器材 打着防火中心、消防宣传中
心等旗号，主动联系单位，免费讲授消防知识，当讲座
结束后，他们会拿出一些灭火器、防烟面具、救生绳等
消防器材进行推销。
  “便衣督察”，上门恐吓　不法分子假冒上级消防
执法人员，自称“便衣督察”，以恐吓、威胁举报等手段
推销消防产品、承接消防工程。
  电话威胁，推销器材 不法分子在对企业进行电
话营销过程中，自称是消防部门工作人员，强行向各企
事业单位推销培训书籍及消防器材，一旦企业提出异
议，他们则以消防审批、验收不合格等理由相威胁，迫
使被害人就范。

  移动支付给我们的生活带来便捷的同时，也存在个人信息
泄露和财产失窃的风险，一句不经意的话、一次热心的帮忙，
就有可能让心有贪念的人有可乘之机。寿光市人民法院近期审
理了多起与手机相关的盗窃案件，与以往不同的是，这些案件
不是手机被盗，而是手机里的钱被偷。
  案例一 老王今年70岁，常年在寿光打工，因年事已高，
对智能手机的操作不熟悉，经常找邻居小丽帮忙，小丽因此掌
握了老王多个账户密码。有一次老王找小丽帮忙用手机接收家
人照片，小丽心生贪念，偷偷将老王支付宝账户内的5000余元
转到了自己的银行卡。过了一段时间，老王发现钱丢失后报了
警，民警很快找到小丽。至案发时，小丽一分钱没敢花。
  案例二 老李育有三子，经济压力较大，每次给孩子通过
线上交学费时都会嘟囔几句。公司同宿舍的小孙有多次盗窃前
科，每当老李转账时，他都会靠近偷瞄老李的手机，由此掌握
了支付密码。有一次老李外出，将手机放在宿舍充电，小孙借
此机会将老李账户中的15000元转到自己的银行卡。转账成功
后，小孙当即挥霍4000余元，后转账给女友10000元。案发
后，民警将小孙转账给女友的10000元扣押，及时返还老李。
  案例三 小芳（化名）是某保险公司业务员，客户有时将手
机交给她帮助操作投保事宜。客户小梅（化名）颇有资产，小芳谎
称为小梅维护客户APP信息，拿到手机后偷偷提取了小梅保险
账户内的资金，需刷脸验证时小梅出于信任也积极配合。就这
样，小芳分四次将保险金转到自己账户。后来，保险公司发现小
梅保险账户有异常变动，电话询问核实情况，至此案发。
  这三起案件中，受害人都是因为不注意保护个人信息，导
致手机解锁密码和支付密码被他人掌握，造成了财产损失。法
官提醒，信息时代，市民在开通线上支付功能时会绑定银行
卡，一旦相关信息泄露，可能导致财产被盗窃、转移。日常生
活中一定要注意保护好个人信息，不要将手机交给他人代为操
作，最好定期更换密码，谨防熟人作案导致财产失窃。

护好个人信息

谨防有人“杀熟”
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